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Введение 

WEB SCADA CEREBRUM CLOUD – программное обеспечение разработанное компанией СЕРЕБРУМ™ для 

предоставления клиентам онлайн доступа к удаленным контроллерам через Интернет или локальную сеть.  

Построение мнемосхем, создания проектов, настройки архивов переменных событий и оповещений, 

управление регионами и правами пользователей выполняется через Интернет-браузер.  Использование 

Интернет-браузера не требует дополнительной конфигурации и управления. WEB интерфейсы облака 

автоматически оптимизирует свой вид с учетом особенностей работы на ПК, планшетных компьютерах или 

смартфонах. 

Пользовательское пространство системы логически разделено на две основные части: конструктор проектов и 

среда выполнения проекта.  

Для обмена данными контроллеров СЕРЕБРУМ™ с облаком используется протокол MQTT.   Однако работа 

СЕРЕБРУМ™ CLOUD совсем не ограничивается возможностями MQTT, что позволяет предоставить 

расширенный доступ для обработки большого числа типов данных, распределения доступа и идентификации 

пользователей. Для того чтобы избежать путаницы в терминологии протокол обмена контроллеров  с  облаком  

далее будет называться Телеметрия СЕРЕБРУМ™. 

Облако поддерживает  обмен данными только с контроллерами СЕРЕБРУМ™. При необходимости, 

подключения оборудования сторонних производителей целесообразно использовать контроллер СЕРЕБРУМ™ 

в качестве шлюза между оборудованием других производителей и облаком.  

В библиотеке среды программирования контроллеров СЕРЕБРУМ™ и на уровне последовательных 

интерфейсов поддержано множество протоколов обмена – Modbus RTU/TCP, OpenTherm, приборы учета 

Инкотекс, Энергомера, Взхлет,  KONTAR BUS  и многие другие.  

Возможности ПЛК СЕРЕБРУМ™ позволят систематизировать данные и обеспечить стабильность связи с 

облаком.  

Важной особенностью ПО СЕРЕБРУМ™ является гибкая политика в части распространения ПО. Программный 

пакет СЕРЕБРУМ™ CLOUD может быть предоставлен клиенту для самостоятельного развертывания в 

собственном DATA центре или на существующих облачных платформах, например Yandex  или Google. Linux 

контроллер IRIS может поставляться с предустановленным программным обеспечением облака.  

ПО предоставляется безвозмездно по запросу на sale@serebrum.ru  

Обмен данными между сервером СЕРЕБРУМ™ CLOUD и удаленными контроллерами осуществляется при 

помощи протокола Телеметрия СЕРЕБРУМ™. Большое внимание уделено экономии объема передаваемых 

данных, по статистике, суммарный трафик не превышает 50 МБ/мес для одного подключенного ПЛК. 

Такое сжатие данных позволяет использовать GSM/GPRS связь в местах с недостаточным покрытием сотовой 

сети. Протокол не зависит от физической среды передачи, важно лишь подключение к Интернет или локальной 

сети. В ряде случаев основным каналом связи является Ethernet, а мобильная связь используется лишь в 

аварийных ситуациях.  

Данные, передаваемые при помощи Телеметрии СЕРЕБРУМ™, шифруются, а подключение к серверу 

ограничено правилами аутентификации. Администрирование подключений, а также распределение прав 

пользователей, групп и ролей осуществляется из встроенного редактора, позволяющего администратору 

системы через WEB настроить какие объекты доступны для редактирования или просмотра отдельным 

пользователям или группам. 

Для крупных распределенных систем управления СЕРЕБРУМ™ CLOUD дает возможность подключения 

виртуального ПЛК, задачей которого является обработка получаемых внешних данных и формирование 

сигналов управления для распределенных объектов на уровне облака. 

Например, динамическое формирование уровня работы насосов в зависимости от текущего значения 

потребления.  

Серверная часть облака может быть запущена на ОС Linux и Windows. 

mailto:sale@serebrum.ru
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Аутентификация пользователя 

Для работы с системой каждому пользователю необходимо пройти процедуру аутентификации.  

Окно входа (см. рисунок ниже) автоматически откроется при переходе по URL https://cloud.server-ts.ru: 

 

СЕРЕБРУМ™ CLOUD не имеет средств автоматического добавления пользователей, поэтому первоначальная 

регистрация в Системе осуществляется через системного администратора. 

После успешного ввода имени пользователя и пароля будет отображен интерфейс проектов, доступных для 

просмотра (или редактирования) для заданной учетной записи. 

 

Структура Облака 

Все логическое пространство СЕРЕБРУМ™ CLOUD делится на регионы. Каждый регион может включать в 

себя множество проектов. Проекты состоят из мнемосхем и других данных, относящихся к визуализации 

технологического процесса.  

Пример региона «Регион ПОЛЬЗОВАТЕЛЬ1» с двумя проектами «УЧЕТ ЭЭ» и «БЦ Громов1»: 

 

Таким образом, любая инженерная компания, например, может для каждого своего клиента создать отдельный 

регион, создать проект(ы) и создать пользователей с доступом к конкретному или нескольким проектам с 

правами доступа только на просмотр или с возможностью управления. В результате каждый клиент, 

подключившись к Облаку, будет видеть только свои проекты.    

https://cloud.server-ts.ru/
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Пользователи 

В зависимости от наделённых прав, пользователи разделяются: 

1. Администраторы сервера – доступны данные всех регионов, проектов, пользователей, контроллеров на 

сервере. 

2. Администратор региона – доступны данные проектов, пользователей, контроллеров в регионе. 

3. Пользователь – имеет доступ к заданному списку проектов с возможными привилегиями: 

a. Смотреть 

b. Управлять 

c. Редактировать 

Создание пользователя: 

 

Задайте логин, e-mail (он будет использоваться для оповещения о событиях), имя. Укажите регион размещения. 

Именно в этом регионе пользователю можно будет назначить проекты для доступа. Установите привилегии 

пользователя. Задайте пароль.  

Определение доступа к проектам 

Нажмите сохранить и откройте редактор прав доступа к проектам: 

В данном примере, пользователю предоставили доступ к проекту «УЧЕТ ЭЭ» с правами только на просмотр: 
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Создать проект 

Для создания проекта перейдите на вкладку «Проекты» и нажмите «+»:  

 

Задайте наименование проекта, выберите регион, задайте часовой пояс (архивы и события будут вестись по 

времени выбранного часового пояса), и установите свойство «Активный»: 

 

 

Кликните мышью на название проекта: 
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Нажмите «+» в правом нижнем углу и выберите «карандаш»: 

 

Откроется интерфейс конструктора объектов 

 

Добавить мнемосхему 

Нажмите на иконку: 

 

В открывшемся окне задайте название мнемосхемы, цвет воны или загрузите фоновый рисунок: 

 

Для быстрой загрузки мнемосхем, рекомендуем использовать формат фонового рисунка svg небольшого 

размера.   
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Работа с источником данных  

Настройка контроллера в YART Studio 

Откройте проект в YART Studio, подключитесь к контроллеру СЕРЕБРУМ™, откройте вкладку «Настройки 

ПЛК», скопируйте «Серийный номер»: 

 

Перейдите на вкладку «Свойства проекта» – «Телеметрия». Задайте параметры связи, сервер (ссылку на 

Облако) и пароль (придумываете сами) для доступа к данным через Облако: 
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Подключение контроллера в облаке  

В интерфейсе Облака, в открывшемся окне Облака «Добавить источник данных»: 

 

1. Скопируйте в поле «Идентификатор» из YART Studio серийный номер контроллера. 

2. Введите в поле «Пароль» и «Подтверждение пароля» (пароль для телеметрии заданный в проекте YART 

Studio во вкладке «Свойства проекта» – «Телеметрия») и нажмите «Регистрация» 

 

После добавления задайте название источника (дважды кликнув на существующее название) и нажмите на 

вкладку «Теги»: 

 

Во вкладке «Теги» нажмите кнопку «Добавить теги»: 
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Выберите источник данных и поставьте «галку» в первом столбце напротив тех тегов, которые нужны будут 

для визуализации на мнемосхеме и нажмите кнопку «Сохранить» (можно выделить все теги – поставьте «галку» 

в первом столбце заголовка таблицы): 

 

При повторном открытии данного диалога, добавленные теги будут зачеркнуты: 

 

Смена источника данных в проекте  

Используется при замене контроллера на объекте или замене виртуального контроллера YART Studio на 

реальный. Как сменить источник: 

a. Находясь в редактировании проекта откройте диалог «Источники данных» 

b. Нажмите кнопку «Смена ПЛК» 

 

c. В открывшемся диалоге, введите новый ID контроллера СЕРЕБРУМ™, пароль и 

подтверждение и нажмите «Ок» 
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Удаление привязки к контроллеру в источнике данных 

Возможно сбросить привязку к контроллеру.   Это может потребоваться если id контроллера необходимо 

использовать для других проектов. Нажмите на иконку:  

 

И источник будет привязан к «пустому» контроллеру с сохранением всех привязок на мнемосхеме, в 

архивах и событиях. Позже, «пустой» контроллер можно будет привязать к другому контроллеру.  

 

Привязка перемпенной источника к виджету   

Перетащите на поле странички, из библиотеки, компонент и нажмите значок «шестерёнки» для настройки: 

 

Откроется окно настройки виджета. Выберите источник и тег, который будет отображаться в компоненте. Если 

тег – массив, укажите номер элемента массива. Если Вы не видите нужного источника, нажмите кнопку 

«Обновить источник». После настройки нажмите кнопку «Ok»: 

 



СЕРЕБРУМ™ CLOUD                                                                                                                              САМД.425000.016РЭ 

Стартовая мнемосхема 

Откройте свойства проекта и задайте «Схема по умолчанию», нажмите «Сохранить»: 

 

Выход из редактирования проекта без сохранения 

 

Навигация между мнемосхемами проекта  

Если в проекте несколько схем – используйте элемент для навигации: 
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Вращение элемента мнемосхемы 

Выберите на мнемосхеме элемент и наведите указатель на левый зеленую точку в углу элемента. Появится 

стрелка, индикатор вращения. Поверните элемент на нужный угол: 

 

 

Выравнивание  

Выберите на мнемосхеме группу элементов – удерживайте клавишу CTRL и «растяните» прямоугольник на 

элементы, которые необходимо выбрать: 

 

Нажмите правую кнопку мыши -> выровнять. Выберете алгоритм выравнивания: 
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Фон страницы  

Откройте свойства схемы: 

 

Выберете изображение или цвет фона. Изображение должно иметь размер 1920х1080. Поддерживаются 

изображения растрового и векторного (SVG) типов. 
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Архивы 

Использование 

Архивы значений переменных сохраняются на сервере. В режиме работы проекта, для просмотра архивов 

нажмите иконку: 

   

Выберите теги историю которых Вы хотите увидеть 

 

 

Полученные данные можно сохранить 

 

Просмотр архива 
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Настройка 

Для настройки архивов перейдите в режим редактирования проекта. Нажмите иконку архивы: 

 

В открывшемся окне нажмите «+»  

 

Заполните данные: 

«Наименование» - название тренда 

«Размерность» - единицы измерения 

«Период опроса» - измеряется в минутах, от 1 минуты. Если контроллер публикует данные реже, чем заданно 

в этой ячейке - тогда запись в архив производится с периодом публикации контроллером. 

«Глубина» - глубина хранения архива. Задаётся днях. От 1 дня.   

«Источник» - контроллер, переменная которого будет записываться в архив. 

«Переменная» - переменная, подлежащая архивированию. 

«Индекс» - Индекс элемента массива. Указывается, если переменная типа массив. 

«Цвет» - цвет пера тренда. 

После завершения нажмите иконку сохранить. 

  

сохранить 
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События 

Использование 

Активные события находятся в правом верхнем углу мнемосхемы: 

 

События значений тегов сохраняются на сервере. В режиме работы проекта, для просмотра архивов нажмите 

иконку: 

   

Выберите диапазон дат для просмотра событий.  

 

Полученные данные можно скопировать прямо из интерфейса браузера 

2020.09.14 
20:15:24 

_YV1CE010000000000FF421E57DA Событие Низкая  Связь Связь 
установлена 

2020.09.14 
20:14:53 

_YV1CE010000000000FF421E57DA Событие Низкая  Связь Связь 
установлена 

2020.09.14 
19:49:28 

_YV1CE010000000000FF421E57DA Событие Низкая  Связь Связь 
установлена 

 

Просмотр журнала событий 
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Настройка 

События обрабатываются на стороне сервера, поэтому частота детектирования соответствует частоте 

обновления данных от контроллера. Для настройки событий перейдите в режим редактирования проекта. 

Нажмите иконку события: 

 

В открывшемся окне нажмите «+»  

  

Заполните данные: 

«Событие» - название события 

«Сообщение» - текст, который появляется в левом нижнем углу экрана при наступлении события.  

«Тип» - Информативное для пользователя значение. Возможно три варианта событий: 

• Событие 

• Предупреждение 

• Авария  

«Критичность» - Информативное для пользователя значение. Возможно четыре варианта критичности: 

• Низкая  

• Средняя 

• Высокая 

• Критическая  

«Источник» - контроллер, переменная которого будет записываться в архив. 

сохранить 
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«Переменная» - переменная подлежащая архивированию. 

«Индекс» - Индекс элемента массива. Указывается, если переменная типа массив. 

После завершения нажмите иконку сохранить. 

Время проекта, пользователя и часовые пояса  

Использование 

CEREBRUM CLOUD рассчитан на использование в мировом масштабе. Это требует учитывать часовые пояса 

для проектов и пользователей:  

Действия пользователя – сохраняются по времени часового пояса заданного в свойствах пользователя. 

Архивы – запись ведется по часовому поясу, указанному в свойствах проекта.  

События – запись ведется по часовому поясу, указанному в свойствах проекта. 

Оповещения – время в оповещении указанно по часовому поясу, указанному в свойствах проекта. 

Настройка  

Задайте часовой пояс для пользователя при создании нового или редактировании его свойств. Окно свойств 

пользователя: 

 

Для проекта, задать часовой пояс можно при его создании. Окно свойств нового проекта: 
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Или редактировании свойств проекта: 

 

 

E-mail оповещение о событиях  

Использование 

 Для каждого события возможно создать оповещение в виде e-mail сообщения. Пример сообщения: 

 

Настройка  

Для управления оповещениями откройте проект в режиме редактирования и нажмите на кнопку Оповещение: 
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Оповещения создаются из событий. Создайте новое оповещение – нажмите + и задайте настройки: 

 

Нажмите сохранить.   

Теперь, когда произойдет событие «Насос», выбранные пользователи получат оповещение на почту.  

  

Клонирование проекта 

При клонировании проекта, в клон переносится информация и настройки: 

1. Все мнемосхемы с привязками и структурой переходов. 

2. Настройки архивов. 

3. Настройки событий. 

4. Настройки оповещений.  

Подменяются контроллеры в источниках данных. При этом, контроллеры не проверяются на 

совместимость. 

  Это копирование удобно использовать, если вы делаете несколько (множество) однотипных проектов.  

Для копирования проекта перейдите в раздел проекты и нажмите кнопку клонировать: 

 
 

 

 

Результат: 
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Откройте полученный клон в режиме редактирования.  Откройте свойства проекта и задайте новые свойства: 

 

  
 

Сохраните свойства проекта и откройте «источники данных», нажмите сменить контроллер (для каждого 

источника, если их несколько): 

 

 
 

В открывшемся окне укажите новый идентификатор контроллера и пароль, нажмите ОК: 

 

 
 

Программа привяжет источник к новому контроллеру.  

Если контроллер не на связи или ошибка пароля, программа выдаст предупреждение – ошибка регистрации 

источника. 

Программа не анализирует отличия между тегами привязанными в виджетах и тегами контроллеров. 

Клонирование проекта облака предназначено для контроллеров с идентичными алгоритмами в части свойств 

переменных.  
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Клонирование мнемосхемы 

 Возможно клонирование мнемосхемы из текущего, редактируемого проекта, или другого проекта, к 

которому у пользователя есть доступ. 

Откройте проект в режиме редактирования и нажмите «схемы проекта», на против схемы, которую необходимо 

скопировать, нажмите пиктограмму «копировать» или «копировать внешнюю схему»: 

 

При выборе «копировать внешнюю схему» откроется окно с проектами для выбора схемы в другом проекте. 

После выбора схемы в текущем или другом проекте откроется окно с предложением вариантов копирования: 

 

 

«Простое копирование» 

Клонирует схему со всеми привязками к виджетам: 

 

В клоне, сохраняются те же привязки источников, что и в оригинальной схеме.  
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В источниках данных вы можете поменять привязку контроллера к источнику: 

  

«Только схема» 

Клонируется схема со сбросом привязок к параметрам источников. Сами источники сохраняются с привязкой 

к контроллерам. Все навигационные привязки сохраняются только при условии клонирования в рамках 

текущего проекта. 

 После данного варианта копирования необходимо изменить/добавить источники данных и привязать 

переменные к виджетам.  

«Шаблон» 

Клонируется схема с созданием шаблона источника данных (без привязки к контроллеру). Все 

навигационные привязки сохраняются только при условии клонирования в рамках текущего проекта. При 

выборе этого метода копирования откроется окно: 

 
Если установлена «галка» шаблон, при нажатии «Ok», будет создана копия схемы с источником без 

привязки к контроллеру.  

Если галка шаблон снята, можно выбрать источник, с которым схемы будет совмещена. В источниках 

указывается  уровень совместимости: 

 



СЕРЕБРУМ™ CLOUD                                                                                                                              САМД.425000.016РЭ 

При выборе источника без совместимости 100% будет необходимо найти «битые» привязки, методом 

проверки каждого виджета: 
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Полезное: 

2. Для работы в системе рекомендуем использовать браузер GOOGLE Chrome 

3. Работа в редакторе мнемосхем: 

a. Используйте меню по правой кнопке мыши. 

b. Для группового выделения используйте клавишу «CTRL». 

c. Навигация между мнемосхемами выполняется на основе компонента Библиотека – 

navigation – navbutton 

d. Если в свойствах элемента Вы не нашли настроек, которые делали ранее, нажмите кнопку 

«Обновить список».  

4. Администратору сервера доступен лог действий пользователей.  

5. Администратору сервера доступен список зарегистрированных контроллеров. 

6. В Облаке реализована обратная связь, информирующая контроллер о подключении пользователя, 

которую можно использовать, например, для управления периодичностью отправки данных от 

контроллера на сервер. Если пользователь открыл мнемосхему объекта, то в переменную #WD 

(булевая переменная, память RAM, любой список, должна присутствовать в списке публикации) 

записывается «true» (при каждом открытии любой мнемосхемы проекта любым пользователем). С 

помощью переменной #WD можно переключать время публикации, как в примере: 

 

Набор компонент текущей версии 

Нажмите CTRL + F5 для обновления состава библиотеки!  
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Ближайшая перспектива 

✓ Расширение библиотеки элементов 

✓ Приложение для ANDROID и IOS 

✓ Виртуальный контроллер программируемый из YART Studio для каждого проекта  

✓ Конструктор отчетов 

 


